IT2018-sopimusehdot

HENKILOTIETOJEN KASITTELYSOPIMUS

1 SOPIMUKSEN KOHDE

Alla mainitut asiakas ja toimittaja ovat tehneet tassé sopimuksessa sovituin ehdoin sopimuksen siita,
etta toimittaja késittelee henkilétietoja asiakkaan lukuun tdman sopimuksen perusteella. Asiakas on
rekisterinpitéja ja toimittaja on henkilotietojen kasittelija. Tahan sopimukseen sovelletaan my&s
IT2018 EHK erityisehtoja henkilttietojen kasittelysta, 1T2018 ETP Erityisehtoja tietoverkon
valityksella toimitettavista palveluista (pilvipalvelu) seké IT2018 YSE yleisia sopimusehtoja.

Tama sopimus liittyy Asiakkaan Toimittajalta ostamaan tuotteeseen:

DigiLukiseula

2 SOPIJAPUOLET JA YHTEYSHENKILOT

Asiakas:
Y-tunnus: Alv.rek

Késittelysopimus koskee seuraavia oppilaitoksia/yksikkdji:

Asiakkaan osoite:

Asiakkaan yhteyshenkil6 ja yhteystiedot:

Toimittaja: Niilo Maki -saatio sr
Y-tunnus: 0920779-6
Toimittajan osoite: PL 35, 40014 Jyvaskylan yliopisto

Toimittajan yhteyshenkild: Juha-Matti Latvala, juha-matti.latvala@nmi.fi

Sopijapuolen on iimoitettava yhteyshenkildnsé vaihtamisesta toiselle sopijapuolelle kirjallisesti ilman
aiheetonta viivytysta. Yhteyshenkil6lla ei ole oikeutta sopia muutoksista sopimukseen.

3 HENKILOTIETOJEN KASITTELYN LUONNE JA TARKOITUS

Kasiteltavien henkildtietojen luonne ja tarkoitus on maéritelty seuraavasti:

DigiLukiseulan (Niilo Maki -s&é&tion Arvio-jarjestelman) kayttajien (rekisterdidyt opettajat ja
opiskelijat) henkilérekisteri.

HenkilGtietoja kasitelldan palvelun kayttajien tunnistamiseksi, kayttétuen antamiseksi,
lisenssikoodien toimittamiseksi, seka tarkeiden palvelun kayttoa ja turvallisuutta koskevien
tiedotteiden valittdmiseksi.



4 HENKILOTIETOJEN TYYPPI JA REKISTEROITYJEN RYHMAT

[ x ] HenkilGtietojen tyyppi ja rekisterdityjen ryhmé(t) on maéaritelty seuraavasti:

Palveluun kayttajéksi rekisterdityneiden asiakkaiden (opettajien/arviointimenetelman kayttajien)
yhteystiedot:

- Sahképostiosoite.
- Salasanan tiiviste salatussa muodossa.

Asiakkaan (opettajan) palveluun rekisterGimien omien opiskelijoiden tiedot:
- Oppilaan nimi
- Oppilaan opetusryhma.

5 SOVELTUVAT TIETOTURVATOIMENPITEET

[ x ] Varmuuskopioinnista on sovittu sopimuksen liitteen olevien 1T2018-sopimusehtojen
mukaisesti.

6 HINNAT
[ x ] HenkilGtietojen kasittelyé ei ole hinnoiteltu erikseen, eiké kasittelysta perita erillisia maksuja.

7 ASIAKKAAN YKSITYISKOHTAISEMMAT OIKEUDET JA VELVOLLISUUDET
REKISTERINPITAJANA

[ x ] Asiakkaan yksityiskohtaisemmat oikeudet ja velvollisuudet rekisterinpitdjana on maaritelty
seuraavasti:

Asiakas huolehtii rekisterinpitdjan roolissa palveluun rekisteréimiensa rekisterdityjen riittavasta
informoinnista sekd suostumuksen pyytamisesta.

8 HENKILOTIETOJEN KASITTELYN KOHDE JA KESTO
[ x JHenkilGtietojen kasittelyn kohde ja kesto on méaéritelty seuraavasti:

Asiakkaan jarjestelmaén tallentamien opiskelijoiden henkilétietoja sailytetaan jarjestelmassa 12
kuukauden ajan siitd hetkesta alkaen kun asiakas on viimeksi aktivoinut opiskelijan
lisenssikoodin. Taman jalkeen henkiltiedot poistetaan, jonka jélkeen jarjestelmaan jaa
tehtavien ja kyselyn vastaukset iiman henkildtietoja. N&itd anonymisoituja tietoja voidaan
kayttaa tutkimus- ja kehittdmistyosséa Niilo Méki -s&4tion ja sen
tutkimusyhteistydkumppaneiden toimesta.

Asiakkaan henkilttietoja séilytetdén sopimuksen voimassaolon ajan niin kauan kuin
asiakkaalla on jarjestelmaan kayttamattomia lisenssikoodeja tai kunnes asiakas pyytaa
henkilbtietojen poistamista.



9 KORVAUSVELVOLLISUUS JA VASTUUNRAJOITUKSET

[ x ] HenkilGtietojen kasittelysta aiheutuva vahingonkorvausvelvollisuus on maaritelty 1T2018 EHK
erityisehtojen kohdassa 9.

10 MUUT EHDOT
Ei muita ehtoja

11 SOPIMUKSEN LIITTEET JA PATEMISJARJESTYS

11.1 Sopimukseen kuuluvat sen erottamattomina osina seuraavat liitteet (numeroi liitteet):

_1__IT2018 ETP
2 _IT2018 EHK
_3__IT2018 YSE

11.3 Sopimusasiakirjojen patemisjirjestys on seuraava:
1. Tama sopimusasiakirja

2. Taman sopimuksen liitteena olevat IT2018-sopimusehdot. Jos ndma4 liitteet ovat ristiridassa
keskenaan, patee pienempinumeroinen lite ennen suurempinumeroista liitetta.

12 SOPIMUSKAPPALEET JA ALLEKIRJOITUKSET

Sopimusta on tehty kaksi samansanaista kappaletta, yksi kummallekin sopijapuolelle.

Paikka ja paivimaara

Asiakkaan allekirjoitus Toimittajan allekirjoitus

Nimen selvennys: Nimeﬂénnys: Juha-Matti Latvala
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IT2018 ETP - ERITYISEHTOJA TIETOVERKON VALITYKSELLA
TOIMITETTAVISTA PALVELUISTA (PILVIPALVELU)
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SOVELTAMINEN

Nditd erityisehtoja sovelletaan tietoverkon vélitykselld toimitettaviin ohjelmistopalveluihin.

Ndiden erityisehtojen lisiksi sovelletaan IT2018 YSE yleisié sopimusehtoja. Jos némé erityisehdot ja
IT2018 YSE yleiset sopimusehdot ovat ristiridassa keskenddn, sovelletaan ensisijaisesti nditd erityis-
ehtoja.

MAARITELMAT

Asiakkaan aineisto tarkoittaa asiakkaan ohjelmistopalveluun siirtdmad tai muuten asiakkaan lukuun
ohjelmistopalvelua varten toimittajalle luovutettua tai kéyttddn asetettua tietoa tai aineistoa seké
muuta sopijapuolten asiakkaan aineistoksi médrittelemdd tietoa fai aineistoa.

Ohjelmistopalvelu tarkoittaa sopimuksessa médriteltyd palvelua, joka foimitetaan tietoverkon vélityk-
selld asiakkaan saataville yhteyspisteeseen.

Toimittajan aineisto tarkoittaa toimittajan ohjelmistopalvelun kéyttda varten asiakkaalle luovuttamaa
tai kdyttéon asettamaa aineistoa seké muuta sopijapuolten toimittajan aineistoksi madritteleméd
tietoa tai aineistoa.

Tunniste tarkoittaa kéytajan tunnistetia, kuten salasanaa tai muuta menetelmdd, jolla ohjelmistopal-
velun kéyttdjd voidaan tunnistaa luotettavasti.

Yhteyspiste tarkoittaa kohtaa tai kohtia, joissa toimittaja liittdd ohjelmistopalvelun yleiseen viestinté-
verkkoon tai muuhun sopimuksessa mddriteltyyn liityntépisteeseen.

TOIMITTAJAN YLEISET VELVOLLISUUDET
Toimittaja vastaa siitd, ettd ohjelmistopalvely on sopimuksen mukainen.

Toimittaja vastaa siitd, ettd toimittajan vastuulla olevat tehtdvét tehdddn sopimuksen mukaisesti, huo-
lellisesti seka tehtévien edellyttdmalld ammattitaidolla.

Toimittaja vastaa siitd, etté ohjelmistopalvelun kayttdohjeet ja kdyttdympdristévaatimukset ovat
asiakkaan saatavilla. Toimittajan tulee antaa asiakkaalle ohjelmistopalvelun kéyttéénottoon liityvéd
muuta tukea ainoastaan, mikdli siitd on sovittu erikseen.

Asiakkaan ohjelmistopalveluihin liittyvié yhteydenottoja varten toimittajan on ilmoitettava asiakkaal-
le kirjallisesti yhteyshenkildnsd ja muut tarpeelliset yhteystietonsa sekd néiden muutokset.

ASIAKKAAN YLEISET VELVOLLISUUDET

Asiakas vastaa siitd, ettd asiakkaan vastuulla olevat tehtévét tehd@dn sopimuksen mukaisesti ja huo-
lellisesti.
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Asiakas vastaa ohjelmistopalvelun kéyttémiseen tarvitsemiensa laitteiden, yhteyksien ja ohjelmisto-
jen hankkimisesta ja foimintakunnosta. Asiakas vastaa ohjelmistopalvelun kéyttamiseen liittyvisté
tietolikenne- ja muista vastaavista kustannuksistaan. Asickas vastaa asiakkaan laitteiden, yhteyk-
sien, ohjelmistojen ja tiefojdriestelmien saattamisesta toimittajan toimittamien kaytiéympdristévaati-
musten mukaisiksi.

Asiakkaan on annettava toimittajalle riittévit ja oikeat fiedot toimitusta varten ja muutoinkin kohtuul-
lisesti myétavaikutettava ohjelmistopalvelun toimittamiseen. Asiakas vastaa toimittajalle antamis-
taan tiedoista ja ohjeista sekd niiden pdivittdmisestd.

Ohijelmistopalveluihin liittyvid toimittajan yhteydenottoja varten asiakkaan on ilmoitettava toinitta-
jalle kirjallisesti yhteyshenkilénsd ja muut tarpeelliset yhteystietonsa sekd néiden muutokset.

OHJELMISTOPALVELUN SISALTO JA PALVELUTASO

Asiakas vastaa siitd, ettd sopimuksen mukainen ohjelmistopalvelu soveltuu asiakkaan kéyttétarkoi-
tukseen ja eftd se tayttaa asiakkaan palvelua koskevat vaatimukset. Ellei ohjelmistopalvelun siséltéa
tai palvelutasoa ole madritelty sopimuksessa, noudatetaan toimittajan kulloinkin voimassa olevia
ehtoja.

Toimittajan on viipymattd ilmoitettava asiakkaalle tietoonsa tulleesta seikasta, joka saattaa estéd
ohjelmistopalvelun sopimuksenmukaisen kayttamisen.

Ohijelmistopalvelu sisdltdd asiakkaan henkiléston koulutukseen liittyvié tehtévié vain siltd osin kuin
niistd on kirjallisesti sovittu.

MUUTOKSET OHJELMISTOPALVELUUN

Toimittajalla on oikeus tehdd ohjelmistopalveluun sellainen muutos, joka {a) kohdistuu ohjelmistopal-
velun tuotantoympéristodn eikd vaikuta ohjelmistopalvelun siséltoon tai palvelutasoon, [b) on tar-
peen ohjelmistopalveluun kohdistuvan vakavan tietoturvauhan torjumiseksi taikka (c) johtuu laista tai
viranomaismadrayksestd. Jos toimittaja tekee ohjelmistopalveluun tdssé kohdassa 6.1 todetun muu-
toksen, jolla on vaikutusta asiakkaalle toimitettavaan ohjelmistopalveluun, toimittaja iimoittaa muu-
toksesta asiakkaalle hyvissé ajoin etukéteen tai, ellei témd ole kohtuudella mahdollista, viipymétté
sen jdlkeen, kun toimittaja on saanut tiedon kyseisestd seikasta.

Toimittajalla on oikeus tehd& ohjelmistopalveluun muutos muissa kuin kohdassa 6.1 mainituissa
tapauksissa ilmoitettuaan siitd asiakkaalle hyvissé ajoin etukdteen. Jos muutos vaikuttaa olennaisesti
ohjelmistopalvelun siséltéon tai palvelutasoon, foimittajan on ilmoitettava muutoksesta asiakkaalle
kirjallisesti véhintaan 90 pdivééd ennen muutoksen voimaantulopdivaé ja asiakkaalla on oikeus irti-
sanoa sopimus pédtymddn 30 pdivén irtisanomisajalla. Kyseinen irtisanominen tulee tehdd kirjalli-
sesti viimeistdan 14 pdivad muutoksen voimaantulopéivén jélkeen.

OHJELMISTOPALVELUN TOIMITTAMINEN JA KAYTTOONOTTO

Toimittajan on aloitettava ohjelmistopalvelun toimittaminen yhteyspisteessd sovittuna kéyttédnotto-
pdivéind tai sovitun ajan kuluessa. Jos ohjelmistopalvelun kéyttd&nottoaikaa tai péivad ei ole kirjalli-
sesti sovittu, toimittaja aloittaa ohjelmistopalvelun toimittamisen yhteyspisteessd kohtuullisen ajan
kuluessa sopimuksen allekirjoittamisesta tai tilausvahvistuksesta.
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Ohjelmistopalvelun toimittaminen on aloitettu, kun toimittaja ilmoittaa ohjelmistopalvelun olevan kay-
fetiivissa yhteyspisteessd. Ellei kirjallisesti ole toisin sovittu, toimittajan oikeus laskuttaa ohjelmisto-
palvelusta alkaa, kun ohjelmistopalvelu on asiakkaan kéytettévissd yhteyspisteessd.

Jos ohjelmistopalvelun kéyttoénotto viivéstyy asiakkaasta johtuvasta seikasta, toimitusaikaa jatke-
taan, kunnes toimituksen aloittamisen estéva seikka on korjattu tai poistunut.

OHJELMISTOPALVELUN KAYTTO

Asiakkaan on kdytettavé ohjelmistopalvelua sopimuksen mukaisesti. Ellei kirjallisesti ole toisin sovittu,
asiakkaalla sekd asiakkaan lukuun toimivilla kolmansilla osapuolilla on oikeus kayttdd ohjelmistopal-
velua sekd toimittajan aineistoa sopimuksen voimassaolon ajan asiakkaan liketoiminnassa. Asiak-
kaalla ja asiakkaan lukuun toimivilla kolmansilla osapuolilla on kuitenkin oikeus kéyttéa ohjelmisto-
palvelusta kéytté6nsa saamaa asiakkaan aineistoa sisdltévad aineistoa ja asiakkaalle luotua aineis-
toa my8s sopimuksen padttymisen jdlkeen asiakkaan liiketoiminnassa.

Asiakkaalla ei ole oikeutta jélleenmyydd tai muutoin jaella ohjelmistopalvelua kolmansille osapuo-
lille ilman toimittajan kirjallista suostumusta.

TUNNISTEET JA NIIDEN KAYTTO

Ellei kirjallisesti ole toisin sovittu, toimittaja luovuttaa sopimuksen mukaisesti asiakkaalle ohjelmisto-
palvelun kdyttamiseksi tarvittavat tunnisteet.

Asiakas vastaa siitd, ettd sen kayttjat sdilyttévat unnisteet huolellisesti eivatka paljasta niitd kolman-
sille osapuolille. Asiakas on vastuussa tunnisteillaan tapahtuneesta ohjelmistopalvelun kéytésta.

Asiakas sitoutuu viipymatid ilmoittamaan toimittajalle tunnisteen joutumisesta kolmannen osapuolen
tietoon tai epdilemdstédn tunnisteen vadrinkdytdstd. Asiakkaan vastuu tunnisteillaan tapahtuneesta
ohjelmistopalvelun kdytdstd lakkaa, kun toimittaja on vastaanottanut asiakkaan ilmoituksen tai toimit-
taja on muulla tavoin havainnut vadrinkdyton.

Asiakas on toimittajan kirjallisesta pyynnésté velvollinen vaihtamaan ohjelmistopalvelun kayttémi-
seksi vaadittavan tunnisteen, jos se on tarpeen esimerkiksi ohjelmistopalveluun kohdistuvan vakavan
tietoturvauhan vuoksi.

OIKEUDET JA ASIAKKAAN AINEISTO

Talla sopimuksella ei siirretd olemassa olevia immateriaalioikeuksia sopijapuolten kesken.

Immateriaalioikeudet ohjelmistopalveluun ja toimittajan aineistoon sekd niihin tehtyihin muutoksiin
kuuluvat toimittajalle tai kolmannelle osapuolelle.

Asiakkaan aineiston omistusoikeus ja immateriaalioikeudet kuuluvat asiakkaalle tai kolmannelle osa-
puolelle.

Toimittajalla on oikeus kéytad asiakkaan aineistoa vain sopimuksen mukaiseen tarkoitukseen.

Asiakas vastaa asiakkaan aineistosta ja siitd, ettei asiakkaan aineisto loukkaa kolmannen osapuolen
oikeuksia tai kulloinkin voimassa olevaa lainsdddantsa.
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10.6  Elleikirjallisesti ole toisin sovittu, toimittaja luovuttaa asiakkaan aineiston asiakkaalle 30 pdivén kulu-
essa asiakkaan kirjallisesta pyynnésta. Asiakkaan aineisto luovutetaan yleisesti kdytdssa olevassa
sdhkaisessé muodossa tai muussa sopijapuolten sopimassa muodossa. Toimittajalla on oikeus veloit-
taa asiakkaan aineiston kerdamisestd, kasittelystd ja luovuttamisesta sovittujen veloitusperusteiden
mukaisesti. Toimittajan velvollisuus sdilyttad asiakkaan aineistoa pédttyy 60 pdivan kuluttua sopi-
muksen pddttymisestd, jonka jdlkeen toimittajalla on velvollisuus kustannuksellaan tuhota asiakkaan
aineisto, ellei asiakas ole pyytdnyt asickkaan aineiston palauttamista. Toimittajalla on kuitenkin
oikeus tuhota tai sailyttad asiakkaan aineistoa siltd osin, kuin toimittaja on téhdn velvollinen lain fai
viranomaismadrdyksen perusteella.

11 OHJELMISTOPALVELUN KESKEYTTAMINEN

11.1  Ellei ohjelmistopalvelun asennus-, muutos-, tai huoltotoimenpiteistd ole sovittu kirjallisesti, sovelletaan
taman kohdan 11.1 mukaisia ehtoja. Toimittajalla on oikeus keskeyttad ohjelmistopalvelun tuottami-
nen kohtuulliseksi ajaksi arkipdivisin (maanantaista perjantaihin) kello 18.00 - 8.00 vélisend
aikana, lauantaina, sunnuntaina ja yleisend vapaapdivénd, jos se on tarpeen ohjelmistopalvelun
asennus-, muutos- tai huoltotoimenpiteiden vuoksi eiké asennusta, muutosta tai huoltoa voida kohtuul-
lisin kustannuksin toteuttaa ilman ohjelmistopalvelun tuottamisen keskeyttémistd. Jos toimittaja keske-
yttdd ohjelmistopalvelun tuottamisen téssé kohdassa 11.1 mainitusta syystd, toimittajan on {a) ilmoi-
tettava ohjelmistopalvelun keskeyttémisestd ja keskeytyksen kestosta asiakkaalle hyvissé ajoin etuka-
teen; (b) pyrittdva siihen, ettd keskeytyksestd aiheutuvat haitat j@évét mahdollisimman vahdisiksi; ja
(c) asiakkaan kirjallisesta vaatimuksesta hyvitettévé asiakkaalle keskeytyksestd mahdollisesti aiheu-
tunut palvelutason alitus sopimuksen mukaisesti.

11.2  Toimittajalla on oikeus keskeyttéd ohjelmistopalvelun tuottaminen yleisen viestintGverkon asennus:,
muutos- tai huoltotoimenpiteiden taikka ohjelmistopalveluun kohdistuvan vakavan tietoturvauhan
vuoksi tai jos laki tai viranomaismé&ardys ttd edellyttdd tai ylivoimaisen esteen vuoksi. Jos toimittaja
keskeyttaa ohjelmistopalvelun tuottamisen tdssd kohdassa 11.2 mainitusta syystd, toimittaja ilmoit-
taa keskeytyksestd ja keskeytyksen kestosta asiakkaalle hyvissé ajoin etukdteen tai, ellei tamd ole
kohtuudella mahdollista, viipymétta sen jélkeen, kun toimittaja on saanut tiedon kyseisestd seikasta.

11.3  Toimitiajalla on oikeus asiakasta kuulematta estéd asiakkaan pédsy ohjelmistopalveluun, jos toimit-
taja perustellusti epdilee asiakkaan kuormittavan tai kéyttévén ohjelmistopalvelua tavalla, joka vaar-
antaa ohjelmistopalvelun tuottamisen muille kayttdjille. Toimittajan on ilman aiheetonta viivytysté
ilmoitettava asiakkaalle pddsyn estédmisen syistd. Jos asiakas osoittaa kéytténeensd ohjelmistopalve-
lua sopimuksen mukaisesti, toimittajalla on velvollisuus hyvittéd asiakkaalle padsyn estdmisestd mah-
dollisesti aiheutunut palvelutason alitus sopimuksen mukaisesti.

12 VARMUUSKOPIOINTI

12.1  Ellei kirjallisesti ole toisin sovittu, toimittaja vastaa ohjelmistopalvelussa olevan asiakkaan aineiston
varmuuskopioinnista, varmuuskopioiden toimivuuden tarkastamisesta ja siitd, ettd asiakkaan
aineisto on palautettavissa varmuuskopioista. Toimittaja vastaa ohjelmistopalvelussa olevan asiak-
kaan aineiston varmuuskopioinnista siitd hetkestd lukien, kun asiakas ottaa ohjelmistopalvelun kéyt-
toonsa.
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Jos toimittaja vastaa varmuuskopioinnista eiké muuta ole sovittu, toimittajan velvollisuutena on ottaa
varmuuskopiot vihintdén kerran toimittajan tydpdivéin aikana tai toimittajan asiakkaalle etukéteen
ilmoittamin aikavélein ja séilyttad varmuuskopioita tarkoitukseen soveltuvalla tavalla toimittajan asi-
akkaalle etukdteen ilmoittaman kéytdnnén mukaisesti. Muilta osin asiakkaan aineiston varmuuskopi-
oinnista vastaa asiakas. Tahdn kohtaan 12.2 perustuvat velvollisuudet voidaan téyttad myds muulla
samaan lopputulokseen johtavalla teknisellé toimenpiteelld kuin varmuuskopioinnilla.

Jos ohijelmistopalvelussa oleva asiakkaan aineisto on tuhoutunut, kadonnut, muuttunut tai vahingoit-
tunut asiakkaan kdytettyd tunnistettaan taikka asiakas on muuten omalla toiminnallaan tuhonnut,
kadottanut, muuttanut tai vahingoittanut ohjelmistopalvelussa olevaa asiakkaan aineistoa, téllaisen
aineiston palauttamisesta toimittajalla on oikeus veloittaa sovittujen veloitusperusteiden mukaisesti.

VOIMASSAOLO JA IRTISANOMINEN

Madrdajaksi sovittu ohjelmistopalvelua koskeva sopimus pédttyy ilman irfisanomista médrdajan
kuluttua umpeen.

Ellei kirjallisesti ole toisin sovittu, toistaiseksi voimassa oleva sopimus voidaan kirjallisesti irtisanoa
padttymadn asiakkaan puolelta 3 kuukauden ja toimittajan puolelta 6 kuukauden kuluttua irtisanomi-
sesta. Irtisanomisaika lasketaan sen kalenterikuukauden viimeisestd pdivéstd, jonka aikana sopimus
on irtisanottu.

Jos asiakas on maksanut tiettyé ajanjaksoa koskevan palvelumaksun etukéteen ja sopimus padttyy
ennenaikaisesti muusta kuin asiakkaasta johtuvasta syystd, asiakkaalla on oikeus saada palautuk-
sena toteutumatta jGévad ajanjaksoa vastaava hyvitys etukéteen suorittamastaan palvelumaksusta.

MYOTAVAIKUTUSVELVOLLISUUS SOPIMUKSEN PAATTYESSA

Sopimuksen padttyessd toimittajalla on velvollisuus kohtuudella mydtévaikuttaa toimittajan hallussa
olevan asiakkaan aineiston siirtoon asiakkaan osoittamalle taholle. Ellei kirjallisesti ole toisin sovittu,
mydtdvaikutusvelvollisuus p&éttyy, kun 3 kuukautta on kulunut sopimuksen padttymisestd. Toimittajan
mydtévaikutusvelvollisuuteen liittyvissa palveluissa noudatetaan sovittuja veloitusperusteita.

Toimittajalla ei ole kohdassa 14.1 tarkoitettua mydtéivaikutusvelvollisuutta, jos sopimus padttyy asi-
akkaan olennaisesta sopimusrikkomuksesta. Toimittajalla on kuitenkin kohdassa 14.1 tarkoitettu
mydtavaikutusvelvollisuus myds edelld téssd kohdassa 14.2 tarkoitetussa tilanteessa, jos asiakas suo-
riftaa erdd@ntyneet maksunsa toimittajalle ja asettaa hyvdksyttévan vakuuden tulevien maksujen suo-
rittamisesta.

© 2018 Keskuskauppakamari, Ohjelmistoyrittajét ry,

Suomen Osto- ja Logistiikkayhdistys LOGY ry, ISBN 978-952-238-223-8
Teknologiateollisuus ry ja Tieto- ja viestintdtekniikan ammattilaiset TIVIA ry www.it-ehdot.fi




56822 This ficence 1s valid tor 02 09 2019 - 02 QY 2620

Sopimusehtojen kaytlaminen iiman voimassaclevaa kayliookeuita on kielletty Taman kappalgen kayitooikeuden naltyz on Nulo Mak -saatio sr - 56822 Kaytiootkeuden voimassaoloaika 02 09 2018 - 02 09 2020

The use of general condinons 1s prohibited without 2 valid icence The iicensee of this copy 18 Nilio Makr -saabic si

IT2018

IT2018 EHK - ERITYISEHTOJA HENKILOTIETOJEN KASITTELYSTA

1.2

2.2

23

24

25

3.2

3.3

SOVELTAMINEN

Naditd erityisehtoja sovelletaan, kun toimittaja kdsittelee henkildtietoja asiakkaan lukuun sopijapuol-
ten vdlisen sopimuksen perusteella. Tallsin asiakas on rekisterinpitdijd ja toimittaja on henkilstietojen
kasittelija.

Ndiden erityisehtojen liséksi sovelletaan IT2018 YSE yleisia sopimusehtoja. Jos némd erityisehdot ja

IT2018 YSE yleiset sopimusehdot ovat ristiriidassa keskenddn, sovelletaan ensisijaisesti nditd erityis-
ehtoja.

MAARITELMAT

Henkildtieto tarkoittaa kaikkea tunnistettuun tai tunnistettavissa olevaan luonnolliseen henkiléen liit-
tyvdd tietoa tai muuta tietosuojalainsddd@nndssé médriteltyd henkilstietoa.

Henkilstietojen kasittelijé tarkoittaa luonnollista henkiléé tai oikeushenkilda, viranomaista, virastoa
tai muuta elintd, joka késittelee henkiltietoja rekisterinpitdjdn lukuun.

Kasittely tarkoittaa toimintoa tai toimintoja, joita toimittaja tekee asiakkaan lukuun sopijapuolten
valisen sopimuksen perusteella ja joita kohdistetaan henkildtietoihin tai henkilétietoja siséltéviin tie-
tojoukkoihin joko automaattista tietojenkdsittelyd kéyttdien tai manuaalisesti, tai muuta tietosuoja-
lainsGdd@nndssa madriteltyd henkildtietojen kdsittelyd.

Rekisterinpitéijé farkoittaa luonnollista henkild tai oikeushenkiléd, viranomaista, virastoa tai muuta
elintd, joka yksin tai yhdessd toisten kanssa médrittelee henkildtietojen kdsittelyn tarkoitukset ja kei-
not, fai muuta tietosuojalainsddddnndssa madriteltyd rekisterinpitdjaa.

Tietosuojalainsédddnts tarkoittaa Euroopan unionin yleistd tietosuoja-asetusta (679/2016) ja muita
soveltuvia tietosuojasadnndksid sekd tietosuojaviranomaisten madrdyksid ja ohjeita.

YLEISET OIKEUDET JA VELVOLLISUUDET HENKILOTIETOJEN KASITTELYSSA

Henkildtietojen kasittelyn tarkempi siscltd, mukaan lukien:

{a) henkildtietojen kasittelyn luonne ja tarkoitus;

(b} henkildtietojen tyyppi ja rekisterdityjen ryhmat;

[c) soveltuvat tietoturvatoimenpiteet;

(d) nditd erityisehtoja yksityiskohtaisemmat asiakkaan oikeudet ja velvollisuudet rekisterinpitdjéng; ja

(e) sopimuksen mukaisen henkilétietojen kdsittelyn kohde ja kesto,

kuvataan tarkemmin sopijapuolten sopimuksessa, sen liitteissd fai muussa toimittajaa sitovassa asiak-
kaan ohijeistuksessa.

Asiakkaalla on oikeus antaa foimittajalle sitovia kirjallisia ohijeita henkildtietojen kdsittelysté. Toimit-
tajan ja toimittajan henkiléston tulee kdsitelld henkilétietoja soveltuvan tietosuojalainsdddannén
mukaisesti sekd sopijapuolten sopimuksen ja asiakkaan foimittajalle toimittamien kirjallisten ohjei-
den mukaisesti. Toimittaja ilmoittaa asiakkaalle valitémasti, jos toimitiaja katsoo, ettd asiakkaan
ohjeistus rikkoo tietosuojalainsdadantdd.

Asiakkaan on rekisterinpitdjénd tehtévé tarvittavat toimenpiteet varmistaakseen, ettd foimittajalle
siirrettévien henkilétietojen kdsittely on asiakkaan osalta tietosuojalains@ddénnén mukaista.
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Toimittajan tulee viipymdtia asiakkaan pyynnésté tarjota asiakkaalle kaikki sellaiset tiedot, jotka
asiakas saattaa tarvita tayttddkseen rekisterdityjen oikeudet, siséltden padsyoikeudet, tai noudat-
taakseen tietosuojaviranomaisten vaatimuksia tai ohjeistusta. Toimittaja ilmoittaa viipymétté asiak-
kaalle kaikista rekistersityjen, tietosuojavaltuutetun fai muun viranomaisen vaatimuksista ja tiedus-
teluista. Toimittajalla on oikeus veloittaa ndistd tehtévistd sopijapuolten sopimuksen mukaisesti, tai
jos hintaa ei ole sovitty, toimittajan yleisen hinnaston mukaisesti.

AUDITOINNIT

Asiakkaalla tai tdmén valtuuttamalla auditoijalla on oikeus tarkastaa henkilstietojen késittelyé
koskevien foimittajan velvollisuuksien noudattamisen arvioidakseen toimittajan ja sen alihankkijoi-
den ndiden erilyisehtojen velvoitteiden sekd sopimuksen muiden henkildtietojen kdsittelyd koskevien
velvoitteiden noudattamista.

Toimittaja takaa asiakkaalle tietosuojalainséédénnén edellyttémét oikeudet toimittajan alihankkijoi-
den auditointiin.

Mahdolliset asiakkaan suorittamat tarkastukset eivét rajoita toimittajan tai sen alihankkijoiden néiden
erityisehtojen tai sopimuksen mukaisia velvollisuuksia ja vastuita.

Kumpikin sopijapuoli vastaa omalta osaltaan tarkastuksista aiheutuvista kustannuksista.

TIETOTURVA

Toimittajan tulee tehdd asianmukaiset tekniset ja organisatoriset toimenpiteet torjuakseen ja ehkdis-
takseen henkilétietojen luvattoman ja laittoman kdsittelyn sekd torjuakseen henkilstietojen tahatto-
man katoamisen, muutoksen, tuhoutumisen tai vahingoittumisen.

Toimittajan tulee varmistaa, ettd henkilétietoja késittelevdt henkildt ovat sitoutuneet salassapitovel-
vollisuuteen tai heitd koskee asianmukainen lakisédteinen salassapitovelvollisuus ja etté henkils-
tietoja kasitelldan ainoastaan tydtehtévien yhteydessd sovitussa kdyttstarkoituksessa.

Toimittaja ilmoittaa asiakkaalle iiman aiheetonta viivéstystd kirjallisesti kaikista henkilétietoihin koh-
distuneista tietoturvaloukkauksista ja muista tapahtumista, joiden perusteella asiakkaan lukuun kdsi-
teltyjen henkiltietojen tietoturvallisuus on vaarantunut, tai kun toimittajalla on syytd uskoa, ettd tieto-
turva on voinut vaarantua. Asiakkaan pyynndstd toimittajan tulee tarjota asiakkaalle kaikki asiaan-
kuuluva tietoturvaloukkaukseen liittyvd tieto. Toimittajan tulee myss ilmoittaa asiakkaalle tietoturva-
loukkauksen johdosta tehdyt toimenpiteet. Jos toimittajaa velvoittavasta lainséédénndstd ei muuta
johdu, toimittajan tietoturvaloukkausta koskeva ilmoitus asiakkaalle siséltéa véhintédn:

(a) kuvaus tietoturvaloukkauksen luonteesta,

(b) tietoturvaloukkauksen kohteena olleiden tietojen yksildiminen,

() jos tietoturvaloukkauksen kohde siséltéé henkildtietoja, kyseisten henkiléryhmien kuvaus
ja vaikutuksen alaisten henkildiden kokonaislukuméaard,

(d) kuvaus korjaavista toimenpiteistd, jotka foimittaja on suorittanut tai suorittaa tietoturva-
loukkausten ennaltaehkéisemiseksi jatkossa,

[e) kuvaus tietoturvaloukkauksen aiheuttamista seurauksista, ja

(F) kuvaus toimittajan suorittamista toimista tietosuojaloukkauksen haittavaikutusten minimoimiseksi.

Toimittajan on dokumentoitava kaikki tietoturvaloukkaukset, mukaan lukien kuhunkin tietoturvalouk-
kaukseen liittyvat seikat, vaikutukset ja tehdyt korjaavat toimenpiteet.
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HENKILOTIETOJEN SUAINTI

Toimittajalla on oikeus palvelun toteuttamista varten siirtdd henkildtietoja vapaasti Euroopan unionin
tai Euroopan talousalueen sisdlla. Ellei kirjallisesti ole toisin sovitty, foimittajalla on my&s oikeus siir-
taé henkilétietoja Euroopan unionin tai Euroopan talousalueen ulkopuolelle tietosuojalainséadan-
nén mukaisesti. Asiakkaalla on oikeus milloin tahansa saada toimittajalta tiedot henkildtietojen kdsit-
telyn sijainnista.

Jos henkilétietoja kasitelléén Euroopan unionin tai Euroopan talousalueen ulkopuolella, kumpikin
sopijapuoli varmistaa osaltaan tietosuojalainsd&ddnnsén noudattamisen henkildtietojen kasittelyn
osalta.

KOLMANSIEN OSAPUOLIEN KAYTTAMINEN TIETOJEN KASITTELYSSA

Ellei kirjallisesti ole toisin sovittu, toimittajalla on oikeus kdyttdd toista tietojen kdsittelijad alihankkija-
naan henkilétietojen kdsittelyssa. Toimittaja tiedottaa asiakkaan kirjallisen pyynnén perusteella asi-
akkaalle kirjallisesti kdyttémansd alihankkijat.

Toimittajan kayttdessd alihankkijaa henkildtietojen kdsittelyyn, seuraavat ehdot soveltuvat:
[a) sanottua toimeksiantoa séddellaan kirjallisella sopimuksella; ja

(b) kirjallinen sopimus velvoittaa alihankkijan noudattamaan samoja velvollisuuksia ja sitoumuksia,
jotka témdn sopimuksen ja tietosuojalainsédddnnén mukaan soveltuvat toimittajaan, ja antaa
asiakkaalle samat oikeudet alihankkijaa kohtaan kuin ne, jotka asiakkaalla on toimittajoa koh-
taan.

Ennen kuin toimittaja vaihtaa tai liséa henkilstietojen kasittelyyn osallistuvia alihankkijoita, toimitiaja
ilmoittaa asiasta kirjallisesti asiakkaalle ilman aiheetonta viivéstystd. Jos asiakas ei hyvéksy alihank-
kijan vaihtamista tai lisG&mistd, toimittajalla on oikeus irtisanoa sopimus 30 pdivén irisanomisajalla.

Toimittaja vastaa alihankkijoiden toimista ja laiminlyénneistd suhteessa asiakkaaseen.

HENKILOTIETOJEN POISTAMINEN JA PALAUTTAMINEN

Sopimuksen voimassaoloaikana toimittaja ei saa poistaa asiakkaan lukuun késittelemi@dn henkils-
tietoja ilman asiakkaan nimenomaista pyyntda.

Sopimuksen pddttyessa toimittaja asiakkaan valinnan mukaan joko poistaa kaikki asiakkaan puo-
lesta kasitellyt henkilétiedot tai palauttaa ne asiakkaalle, sekd poistaa kaikki kopiot niistd, ellei lain-
sdddanndssa edellytetd toimittajaa sdilytiamadn henkildtiedot. Jos asiakas ei pyydd asiakkaan puo-
lesta kdsiteltyjen henkilétietojen poistamista tai palauttamista, toimittaja sdilyttaa asiakkaan puo-
lesta kasitellyt henkilstiedot kuusi (6) kuukautta sopimuksen padttymisestd, minké jalkeen toimittajan
tulee poistaa kaikki kopiot niistd, ellei lainsddddnndssé edellytetd toimittajaa sailytidmédn henkils-
tiedot.

KORVAUSVELVOLLISUUS JA VASTUUNRAJOITUKSET

Elleivat sopijapuolet ole erikseen kirjallisesti toisin sopineet, naihin erityisehtoihin sovelletaan muu-
toin IT2018 YSE yleisten sopimusehtojen kohtaa 13, mutta kohdan 13.2 mukainen sopijapuolen
vahingonkorvausvelvollisuuden enimmdismddrd on kaksinkertainen verrattuna kohdassa 13.2
todettuun.
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1 SOVELTAMINEN

1.1 Naitd yleisia sopimusehtoja sovelletaan tietotekniikan tuotteiden kauppaan ja kayttdoikeuden luovu-
tukseen sekd palveluihin.

MAARITELMAT

2.1  Avoin léhdekoodi tarkoittaa ohjelmistoa tai ohjelmistokomponenttia, joka (a) lisensoidaan
www.opensource.org/licenses -sivustolla mainittujen open source -kdyttdoikeusehtojen mukaisesti;
' (b} téytaa www.opensource.org/docs/osd -sivustolla esitetyn open source -madritelmdn; tai (c)
muutoin lisensoidaan kdyttdoikeusehdoin, jotka ovat sisélldltadn www.opensource.org/docs/osd
-sivustolla esitettyjen edellytysten mukaisia.

2.2 Palvelu tarkoittaa sopimuksen kohteena olevaa asennus-, huolto-, ylldpito-, tuki-, konsultointi-, koulu-
tus- tai ohjelmistopalvelua tai muuta sopimuksen kohteena olevaa palvelua.

2.3  Toimituksen kohde tarkoittaa sopimuksen kohteena olevia tuotteita ja palveluja.

2.4 Tuote tarkoittaa sopimuksen kohteena olevaa laitetta, vélinettd, ohjelmistoa, tietojérjestelmad tai
muuta vastaavaa sopimuksen kohteena olevaa tuotetta sekd siihen liittyvéd kdyttoohjetta tai muuta
dokumentaatiota.

2.5  Valmisohjelmisto tarkoittaa ohjelmistoa tai ohjelmistokomponenttia, jota markkinoidaan tai lisensoi-
daan useille asiakkaille, seka siihen liittyvad kdytéohijetta tai muuta dokumentaatiota ja mahdollista
tietovalinetta.

3 TOIMITUKSEN KOHDE JA SHHEN SOVELLETTAVAT EHDOT

3.1  Sopijapuolet mdarittelevdt toimituksen kohteen kirjallisesti.

3.2 Sopijapuolet sopivat kirjallisesti, jos tuote siséltéa avointa Idhdekoodia tai valmisohjelmistoja.

3.3 Avoimeen lghdekoodiin sovelletaan ensisijaisesti ndiden yleisten sopimusehtojen ja mahdollisten
IT2018 erityisehtojen sijasta sopimuksen osana olevia kyseisen avoimen Idhdekoodin ehtoja.

3.4  Valmisohjelmistoon sovelletaan ensisijaisesti ndiden yleisten sopimusehtojen ja mahdollisten IT2018
erityisehtojen sijasta sopimuksen osana olevia kyseisen valmisohjelmiston ehtoja.

4 HINNAT

4.1  Sopijapuolet sopivat kirjallisesti toimituksen kohteen hinnasta, hinnoittelusta ja hintojen muutoksista.
Silta osin kuin sopijapuolet eivét ole toimituksen kohteen hinnasta, hinnoittelusta ja hintojen muutok-
sista kirjallisesti toisin sopineet, sovelletaan kohtien 4.2 — 4.9 mukaisia ehtoja.

4.2  Hinnaton esitetty euroissa ja laskutusvaluutta on euro.

4.3  Ellei jollekin tuotteelle tai palvelulle ole sovittu sopimuksessa tai muutoin hintaa, noudatetaan kysei-
sen tuotteen tai palvelun osalta tilaushetkelld voimassa olevaa toimittajan hinnaston mukaista hintaa.
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Jos tuotteen tai palvelun hinta on kokonaan tai osaksi sidottu johonkin hinnanmuutosperusteeseen,
hintaa tarkistetaan muutoksia vastaavasti, jos muutos on véhintdén 2 prosenttia. Hinnanmuutosperus-
teen osalta noudatetaan sopimuksen allekirjoituspdivan mukaista peruslukua tai arvoa. Valuutta-
kurssiin sidottujen hintojen osalta hinta médrdytyy toimituspdivén mukaisen Euroopan keskuspankin
keskikurssin mukaan lukuun ofttamatta jaksoissa laskutettavia tuotteita tai palveluja, joiden osalta
hinta madrdytyy laskutuspdivén mukaisen Euroopan keskuspankin keskikurssin mukaan.

Toimittajalla on oikeus muuttaa tuotteen tai palvelun toistuvaismaksua ilmoittamalla muutoksesta ja
muutoksen perusteista asiakkaalle kirjallisesti véhintddn 90 pdivéd ennen muutoksen voimaantulo-
pdivad. Asiakkaalla on téllsin oikeus irtisanoa sopimus kyseisen tuotteen tai palvelun osalta padtty-
mdan hinnanmuutoksen voimaantulopdivand ilmoittamalla téstd kirjallisesti vahintaan 30 pdivaa
ennen muutoksen voimaantulopdivad. Asiakkaalla on tilldin oikeus irtisanoa kyseinen sopimus
samanaikaisesti myds sellaisten muiden tuotteiden ja palvelujen osalta, joita asiakas ei voi edelld
mainitun irtisanomisen johdosta olennaisilta osin endd kayttad hyddykseen. Hinnanmuutoksella ei
ole vaikutusta ennen sen voimaantuloa alkaneiden laskutusjaksojen maksuihin.

Hintoihin sisaltyvét sopimuksen allekirjoituspdivind voimassa olevat viranomaisten mdaraamat jul-
kiset maksut lukuun ottamatta arvonliséveroa. Arvonlisdvero lisdtédn hintoihin kulloinkin voimassao-
levien sdénnésten mukaisesti. Jos viranomaisten mééradmien julkisten maksujen suuruus tai kantope-
ruste muuttuu sGaddsmuutoksen tai verotuskdytédnnén muuttumisen takia, hinnat muuttuvat vastao-
vasti.

Toimittajalla on oikeus veloittaa erikseen tavanomaiset ja kohtuulliset matka- ja majoituskulut ja pdi-
vérahakorvaukset. Toimittajalla on lisdksi oikeus veloittaa erikseen palvelun edellyttdman yli 60 kilo-
metrin pituisen edestakaisen matkan matka-ajasta puolet sovitusta tuntihinnasta. Jos edestakainen
matka on enintédn 60 kilometria, matka-aikaa ei veloiteta. Muista matkajdrijestelyistd sovitaan erik-
seen.

Toimittajalla on oikeus veloittaa erikseen asiakkaan kirjallisesti tilaama, toimituksen kohteeseen kuu-
lumaton tyd sovittujen veloitusperusteiden mukaisesti. Toimittajalla on oikeus veloittaa téllaisesta
tySsté my&s sovittujen veloitusperusteiden mukaiset lisét, jos asiakas kirjallisesti tilaa ty&td tehtavaksi
toimittajan tavanomaisen tydajan ulkopuolella.

Toimittajalla on oikeus veloittaa erikseen asiakkaan antamista vddristd tiedoista tai muusta vastao-
vasta asiakkaasta johtuvasta syystd aiheutuvat lisékustannukset sovittujen veloitusperusteiden mukai-
sesti.

MAKSUEHDOT

Sopijapuolet sopivat kirjallisesti maksueristd ja -ehdoista. Siltd osin kuin sopijapuolet eivét ole mak-
sueristd ja -ehdoista kirjallisesti toisin sopineet, sovelletaan kohtien 5.2 — 5.4 mukaisia ehtoja.

Toimittajalla on oikeus laskuttaa tuotteet toimituksen tapahduttua ja palvelut niiden tekemisen jdlkeen.
Toimittajalla on kuitenkin oikeus laskuttaa toistuvaismaksut tai muut jaksoissa laskutettavat maksut kir-
jallisesti sovituin laskutusjaksoin etukdteen tai, ellei laskutusjaksoista ole kirjallisesti sovittu, kuukausit
tain etukdteen. Jos sopijapuolet ovat sopineet toimituksen tai sen osan hyvdksymismenettelystd, toi-
mittaja kuitenkin laskuttaa aikaveloitteiset maksut kuukausittain jalkikdteen ja muut toimitukseen
perustuvat maksut kyseisen toimituksen tai sen osan hyvéksymisen jdlkeen.
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Maksuehto on 14 pdivad netto toimituspdivdsté tai laskun paivéimdaardstd sen mukaan, kumpi ndisté
on mydhdaisempi.

Viivéstyskorko on korkolain mukainen.

ALIHANKINNAT

Ellei kirjallisesti ole toisin sovittu, sopijapuolella on oikeus teettdd sopimukseen kuuluvia tehtdviadn
alihankkijalla. Sopijapuoclen tulee antaa toisen sopijapuolen pyynnéstd tarpeellisia tietoja toimituk-
sen kohteeseen liittyvid tehtdvia suorittavista alihankkijoistaan.

Sopijapuoli vastaa siitd, ettd sen alihankkija noudattaa omalta osaltaan sopijapuolelle asetettuja vel-
voitteita. Sopijapuoli vastaa alihankkijansa toiminnasta kuin omastaan.

Sopijapuoli sitoutuu osaltaan mydtavaikuttamaan siihen, ettd sen alihankkijat toimivat tarvittaessa
keskenddn yhteistySssé toisen sopijapuolen alihankkijoiden kanssa toimituksen kohteeseen liitty-
vissd tehtavissa.

SALASSAPITO

Sopijapuoli sitoutuu pitdmaan luottamuksellisina toiselta sopijapuolelta saamansa aineistot ja tiedot,
jotka on merkitty luottamukselliseksi tai jotka on sellaisiksi ymmérrettévd, sekd olemaan kayttamatta
niitd muihin kuin sopimuksen mukaisiin tarkoituksiin. Salassapitovelvollisuus ei kuitenkaan koske
aineistoa fai tietoa, (a) joka on yleisesti saatavilla taikka muuten julkista, {b) jonka vastaanottava sopi-
japuoli on saanut kolmannelta osapuolelta ilman salassapitovelvollisuutta, (c) joka oli vastaanotta-
van sopijapuolen hallussa ilman niitd koskevaa salassapitovelvollisuutta ennen niiden saamista toi-
selta sopijapuolelta, (d] jonka vastaanottava sopijapuoli on itsendisesti kehittdnyt hyddyntamatta
toiselta sopijapuolelta saamaansa aineistoa tai tietoa taikka (€] jonka vastaanottava sopijapuoli on
velvollinen luovuttamaan lain tai viranomaismddrdyksen perusteella.

Sopijapuolen on vélittémasti lopetettava toiselta sopijapuolelta saamansa luottamuksellisen aineis-
fon ja tietojen kdyttdminen sekd pyynndstd palautettava tai hdvitettdvé kyseinen aineisto luotettavalla
tavalla kaikkine kopioineen, kun sopimus p&dttyy tai kun sopijapuoli ei endd tarvitse kyseistd aineis-
toa tai kyseisid tietoja sopimuksen mukaisiin tarkoituksiin. Sopijapuclella on kuitenkin oikeus silyt-
tGd lain tai viranomaismddrayksen edellyttdmd aineisto.

Sopijapuolella on oikeus kayttéd toimituksen yhteydessd hankkimaansa ammattitaitoa ja kokemusta.

Tahén kohtaan 7 liittyvét oikeudet ja velvollisuudet j@évét voimaan sopimuksen padttymisen jalkeen-
kin. Ellei kirjallisesti ole toisin sovittu, némd oikeudet ja velvollisuudet padttyvét 5 vuoden kuluttua
sopimuksen pddttymisestd. Sopimuksen pddttymiselld ei kuitenkaan ole vaikutusta tahén kohtaan 7
liittyviin oikeuksiin ja velvollisuuksiin, jos voimassaolevasta lainsdddannéstd seuraa edelld téssd koh-
dassa 7.4 todettua pidempi salassapitovelvollisuus.

TIETOTURVA JA VARMUUSKOPIOINTI

Sopijapuolen ja sen alihankkijoiden on huolehdittava tietoturvallisuudesta ja varmuuskopioinnista
noudattamalla sopijapuolten kirjallisesti sopimia jérjestelyjé ja kyseistd sopijapuolta velvoittavaa
lainsaddantda. Silté osin kuin sopijapuolet eivit ole tietoturvallisuudesta ja varmuuskopioinnista kir-
jallisesti toisin sopineet, sovelletaan kohtien 8.2 - 8.4 mukaisia ehtoja.
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Sopijapuolen on huolehdittava, ettd sen vastuulla sopimuksen mukaan oleva osa toimituksen koh-
teesta ja sopijapuolen omasta ympdristdstd, kuten sopijapuolen vastuulla olevat laitteet, viestintd-
verkko, palvelutuotannon tilat ja toimitilat, on sopijapuolen noudattamien ja asianmukaisten tietotur-
vakdytdntdjen mukaisesti suojattu tietoturvariskejd vastaan ja ettd suojaukseen ja tiedonvarmistuk-
seen liittyvic menettelyjd noudatetaan. Kumpikaan sopijapuoli ei vastaa yleisen viestintdverkon tieto-
turvasta tai sielld mahdollisesti ilmenevistd hairidistd.

Sopijapuolella on velvollisuus imoittaa toiselle sopijapuolelle ilman aiheetonta viivytystd havaitse-
mistaan toimituksen kohdetta tai sen kdyttéd vaarantavista merkittdvistd tietoturvariskeistd, tietotur-
valoukkauksista tai niiden epdilyistd. Sopijapuolen tulee osaltaan ryhtyd vélittémdsti toimenpiteisiin
tietoturvaloukkauksen vaikutuksen poistamiseksi tai pienentémiseksi. Sopijapuolella on velvollisuus
myd&tavaikuttaa tietoturvaloukkausten tutkintaan.

Sopijapuoli vastaa omia tietojaan ja tiedostojaan koskevien varmuuskopioiden ottamisesta sekd nii-
den toimivuuden tarkastamisesta.

HENKILOTIETOJEN KASITTELY

Jos toimittaja késittelee henkildtietoja asiakkaan puolesta, sovelletaan kasittelyyn IT2018 EHK
-erityisehtoja henkiltietojen késittelystd, ellei kirjallisesti ole toisin sovittu.

YLIVOIMAINEN ESTE

Sopijapuoli ei vastaa viivastyksestd tai vahingosta, joka johtuu sopijapuoclen vaikutusmahdollisuuk-
sien ulkopuolella olevasta esteestd, jota sopijapuolen ei kohtuudella voida edellyttad oftaneen huo-
mioon sopimuksentekohetkelld ja jonka seurauksia sopijapuoli ei mydskadn kohtuudella olisi voinut
valttéd tai voittaa. Ylivoimaisena esteend pidetédn, ellei toisin ndytetd, esimerkiksi sotaa tai kapinaa,
maanjdristystd, tulvaa tai muuta niihin verrattavaa luonnonmullistusta, yleisen likenteen, yleisen tie-
toliikenteen tai yleisen séhkdnjakelun keskeytystd, tuonti- tai vientikieltoa, lakkoa, tydsulkua, boikot
tia tai muuta nithin verrattavaa tydtaistelutoimenpidettd. Lakko, tydsulku, boikotti tai muu niihin ver-
rattava tydtaistelutoimenpide katsotaan, ellei toisin ndytetd, ylivoimaiseksi esteeksi myos silloin, kun
sopijapuoli on itse sen kohteena tai sithen osallisena.

Sopijapuolen alihankkijaa kohdannutylivoimainen este katsotaan my&s sopijapuolen ylivoimaiseksi
esteeksi, jos alihankinnan kohteena olevaa suoritusta ei voida ilman kohtuuttomia kustannuksia tai
olennaista viivastystd tehdd tai hankkia muualta.

Sopijapuolen on viipymattd ilmoitettava ylivoimaisesta esteestd sekd esteen lakkaamisesta kirjalli-
sesti toiselle sopijapuolelle.

IMMATERIAALIOIKEUKSIEN LOUKKAUKSET

Toimittaja vastaa siitd, ettei toimituksen kohde loukkaa kolmannen osapuolen immateriaalioikeuksia
sovitussa toimitus- tai kdyttémaassa. Ellei kirjallisesti ole toisin sovittu, sovittu toimitus- ja kdyttémaa
on Suomi.

Toimittaja on velvollinen puolustamaan kustannuksellaan asiakasta, jos asiakasta vastaan esitetddn
vdite siitd, ettd toimituksen kohde loukkaa kolmannen osapuolen immateriaalioikeuksia sovitussa toi-
mitus- tai kdyttémaassa, edellyttden, ettd asiakas viipymdttd ilmoittaa kirjallisesti toimittajalle esite-
fystd vditteestd ja antaa toimittajan kdytad vastaajan puhevaltaa sekd antaa toimittajalle toimittajan

Suomen Osto- ja Logistiikkayhdistys LOGY ry, ISBN 978-952-238-223-8
Teknologiateollisuus ry ja Tieto- ja viestintatekniikan ammattilaiset TIVIA ry www.itehdot.fi
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12.1

12.2

12.3

12.4

12.5

pyynnostd ja kustannuksella kaikki saatavissa olevat tarpeelliset tiedot ja avun sekd tarpeelliset val-
tuutukset. Toimittaja vastaa tuomittujen tai sovittujen korvausten maksamisesta kolmannelle osapuo-
lelle, jos asiakas on menetellyt edelld kerrotun mukaisesti.

Jos toimittaja perustellusti katsoo tai oikeudenkdynnissd on todettu, ettd toimituksen kohde loukkaa
kolmannen osapuolen immateriaalioikeuksia sovitussa toimitus- tai kdyttdmaassa, toimittajalla on
oikeus ja velvollisuus kustannuksellaan ja valintansa mukaan joko (a) hankkia asiakkaalle oikeus jat-
kaa toimituksen kohteen kéyttémistd, (b) vaihtaa toimituksen kohde sité vastaavaan sopimuksen
mukaiseen tuotteeseen tai palveluun tai {c) muuttaa toimituksen kohdetta siten, ettd oikeudenloukkaus
lakkaa ja muutettu toimituksen kohde on edelleen sopimuksen mukainen. Jos mikéén edellé maini-
tuista vaihtoehdoista ei ole mahdollista toimittajalle kohtuullisin ehdoin, asiakkaan on lopetettava toi-
mittajan pyynnosta toimituksen kohteen kayttd ja palautettava se, ja toimittajan on hyvitettdva asiak-
kaan foimituksen kohteesta maksama hinta toteutunutta kéyttéaikaa vastaavalla osuudella véhen-
nettynd.

Toimittaja ei kuitenkaan vastaa véitteestd, joka (a) tehdéicin sellaisen tahon toimesta, jolla on mé&a-
rdysvalta asiakkaaseen tai johon asiakkaalla on médrdysvalta siten kuin madraysvalta kirjanpito-
laissa madritelladn; (b) johtuu asiakkaan toimituksen kohteeseen tekeméistd muutoksesta tai asiak-
kaan kirjallisesti antamien ohjeiden noudattamisesta; (c) johtuu toimituksen kohteen kayttémisesté
yhdessa muun kuin toimittajan toimittaman tai hyvéiksymdn tuotteen tai palvelun kanssa tai {d) olisi
voity valttad kdyttamalla julkistettua ja toimittajan asiakkaan kéyttéon ilman erillistd veloitusta tarjoa-
maa toimituksen kohdetta vastaavaa sopimuksen mukaista tuotetta tai palvelua.

Toimittajan vastuu toimituksen kohteen immateriaalioikeuksien loukkauksista rajoittuu tdssa koh-
dassa 11 sovittuun.

VIIVASTYS JA SOPIMUKSEN PURKAMINEN

Jos sopijapuoli havaitsee, etftd viivastys tapahtuu tai on todennékainen, sopijapuolen on viipymattd
ilmoitettava viivéstyksestd ja sen vaikutuksista toimitusaikatauluun kirjallisesti toiselle sopijapuolelle.

Jos on kdynyt selvdksi, ettt sopimuksen tdyttdminen viivéstyy ylivoimaisen esteen vuoksi yli 60 pdi-
vaa, silla sopijapuolella, jota ei ole kohdannut ylivoimainen este, on oikeus purkaa sopimus koko-
naan tai osittain iiman, ettd kummallakaan sopijapuolella on oikeutta vaatia vahingonkorvausta.

Jos toimitus on toisesta sopijapuolesta johtuvasta syysta viivastynyt eikd tapahdu sopijapuolen kirjal-
lisesti asettaman kohtuullisen, kuitenkin véhintéén 30 péivan liséajankaan kuluessa, sopijapuolella
on oikeus purkaa sopimus niiden tuotteiden ja palvelujen osalta, joiden toimitus on viivastynyt, edel-
lyttcien, etté viivéistyksella on sopijapuolelle olennainen merkitys ja toinen sopijapuoli kdsitti taman
tai toisen sopijapuolen olisi pitdnyt se kdsittdd.

Sopijapuolella on oikeus purkaa sopimus kokonaan tai osittain myds silloin, jos toinen sopijapuoli
muutoin olennaisesti rikkoo sopimusta ja sopimusrikkomuksella on sopijapuolelle olennainen merki-
tys. Jos sopimusrikkomus on korjattavissa, sopimuksen purkaminen edellyttéé kuitenkin, ettei toinen
sopijapuoli ole korjannut sopimusrikkomustaan sopijapuolen kirjallisesti asettaman kohtuullisen, kui-
tenkin vahintaan 30 paivén madrdajan puitteissa.

Toimittajalla on oikeus purkaa sopimus kokonaan tai osittain myds silloin, jos asiakas ei suorita eréén-
tynyttG ja perusteeltaan oikeaa maksua 30 paivan kuluessa maksun erd@ntymistd koskevasta kirjalli-
sesta huomautuksesta eika asiakas ole asettanut foimittajalle hyvédksytévdd vakuutta sopimukseen
perustuvien maksujen suorittamisesta.
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12.6  Sopijapuolella on oikeus purkaa sopimus kokonaan tai osittain ennen kuin sopimuksen tayttdmisen
aika on késilld, jos on kéynyt selvaksi, ettd toinen sopijapuoli syyllistyy sopimuksen purkamiseen oike-
uttavaan sopimusrikkomukseen. Sopimuksen purkaminen jGé kuitenkin vaille vaikutusta, jos toinen
sopijapuoli viipymétta purkuilmoituksen saatuaan joko asettaa hyvéksyttévan vakuuden sopimuksen
tayttdmisestd tai esittdd muun luotettavan selvityksen sopimuksen tdyttéimisestd.

12.7  Jos asiakas purkaa sopimuksen jonkin tuotteen tai palvelun osalta, asiakkaalla on oikeus purkaa sopi-
japuolten véliset sopimukset samanaikaisesti myds sellaisten muiden samaa toimituskokonaisuutta
koskevien tuotteiden ja palvelujen osalta, joita asiakas ei voi edelld mainitun purkamisen johdosta
olennaisilta osin enda kayttad hyddykseen.

12.8  Sopijapuolen onilmoitettava sopimuksen purkamisesta kirjallisesti toiselle sopijapuolelle, jotta purku
olisi pateva.

12.9  Jossopijapuolella on oikeus purkaa sopimus, sopijapuolella on my&s oikeus piddttyd suorituksestaan
ilmoittamalla tastd kirjallisesti toiselle sopijapuolelle. Sopijapuolen oikeus piddttyd suorituksestaan
pddttyy, jos toinen sopijapuoli viipyméttd pidéttymistd koskevan ilmoituksen saatuaan joko asettaa
hyvéksytavan vakuuden sopimuksen téyttamisestd tai esittdd muun luotettavan selvityksen sopimuk-
sen tayttdmisestd.

13 KORVAUSVELVOLLISUUS JA VASTUUNRAJOITUKSET

13.1  Sopijapuolet sopivat kirjallisesti korvausvelvollisuudesta ja vastuunrajoituksista. Siltd osin kuin sopi-
japuolet eivdt ole korvausvelvollisuudesta ja vastuunrajoituksista kirjallisesti toisin sopineet, sovelle-
taan kohtien 13.2 - 13.5 mukaisia ehtoja.

13.2  Sopimukseen perustuva sopijapuolen vahingonkorvausvelvollisuus toiselle sopijapuclelle on mah-
dolliset viivastys-, palvelutaso- tai muut sopimussakot tai hyvitykset pois lukien yhteensd enintdén 20
prosenttia toimituksen kohteen arvonliséverottomasta kokonaishinnasta. Jos toimituksen kohteena on
yksinomaan maérdaikainen tai toistaiseksi voimassa oleva toistuvaismaksuina laskutettava tuote tai
palvelu, vahingonkorvausvelvollisuus on kuitenkin mahdolliset viivdstys-, palvelutaso- tai muut sopi-
mussakot tai hyvitykset pois lukien yhteensd enintddn kyseisen tuotteen tai palvelun laskennallinen
arvonlisgveroton kuukausihinta rikkomushetkelld kerrottuna é:lla. Jos sopijapuolella on velvollisuus
svorittaa viivdstys-, palvelutaso- tai muuta sopimussakkoa tai hyvitystd, sopijapuolella on velvollisuus
suorittaa lisaksi vahingonkorvausta vain silté osin, kuin vahingon madrd ylittdd viivastys-, palvelu-
taso- tai muun sopimussakon tai hyvityksen.

13.3  Sopijapuoli ei vastaa vdlillisestd vahingosta. Vélillisend vahinkona pidetddn esimerkiksi saamatta
[Ganyttd voittoa tai vahinkoa, joka johtuu tuotannon tai likevaihdon vihentymisestd tai keskeytymi-
sestd.

13.4  Sopijapuoli ei vastaa toisen sopijapuolen tietojen tai tiedostojen tuhoutumisesta, katoamisesta tai
muuttumisesta ja t&std aiheutuneista vahingoista ja kuluista, kuten tiedostojen uudelleen luomisen
aiheuttamista kustannuksista. Tété kohtaa 13.4 ei kuitenkaan sovelleta, jos sopijapuolen velvollisuu-
tena on sopimuksen mukaan toisen sopijapuolen tietojen ja tiedostojen varmuuskopiointi tai tietotur-
vasta huolehtiminen ja sopijapuoli on rikkonut tétd velvollisuuttaan.

13.5  Vastuunrajoitukset eivt koske kohtaan 7 tai 11 perustuvaa vastuuta taikka vahinkoa, joka on aiheu-
fettu (a) toimituksen kohteen lain tai sopimuksen vastaisella luovutuksella, kopioinnilla tai kéytéllg, (b)
rikkomalla kohtaa 15.1 tai (c) tahallisesti tai torkedlld huolimattomuudella.
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SOVELLETTAVA LAKI JA RITOJEN RATKAISEMINEN

Sopimukseen sovelletaan Suomen lakia.

Sopimuksesta aiheutuvat riidat ratkaistaan lopullisesti vélimiesmenettelyssé Keskuskauppakamarin
vélimiesmenettelysdantdjen mukaisesti. Riidan ratkaisee yksi valimies. Rahaméaéraistd saatavaa kos-
keva vaatimus voidaan kuitenkin ratkaista myds vastaajan kotipaikan yleisessé tuomioistuimessa, jos
vastaaja ei kiistd maksuvelvoitettaan.

Jos sopijapuolet siitd kirjallisesti sopivat, sopimuksesta aiheutuvat riidat ratkaistaan yleisessé tuomi-
oistuimessa.

VIENTIRAJOITUKSET

Asiakas sitoutuu noudattamaan Suomen ja tuotteen alkuperdmaan foimittajan asiakkaalle ilmoitta-
mia lakeja ja viranomaism&drdyksid, jotka koskevat tuotteiden ja teknisen tiedon vientia Suomesta,
sekd olemaan muutoinkin luovuttamatta tuotteita tai teknistd tietoa kolmannelle osapuolelle, jolle luo-
vuttaminen loukkaa Suomen tai tuotteen alkuperédmaan toimittajan asiakkaalle ilmoittamia lakeja tai
viranomaismdadrayksid.

SOPIMUKSEN SIIRTAMINEN JA MUUTTAMINEN

Sopijapuolella ei ole oikeutta siirtéd sopimusta osaksikaan ilman toisen sopijapuolen kirjallista suos-
tumusta. Suostumusta ei kuitenkaan saa evdtd ilman perusteltua syytd, jos siirronsaaja sitoutuu kirjal-
lisesti noudattamaan sopimuksen ehtoja ja siirto tapahtuu sopijapuolen kanssa samaan kirjanpito-
lain mukaiseen konserniin kuuluvalle taholle tai liiketoimintasiirron yhteydessa.

Toimittajalla on kuitenkin oikeus siirtéd sopimukseen perustuvat saatavansa kolmannelle osapuolelle
ilmoittamalla siirrosta kirjallisesti asiakkaalle.

Muutokset tai liséykset sopimukseen on sovittava kirjallisesti, jotta ne olisivat pétevid.
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